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Introducción

Debido a la gran cantidad de usuarios con los que cuenta, el sistema operativo Android se ha convertido en
uno de los principales blancos de ataques contra la seguridad, por lo cual en este trabajo se investigará cómo
funciona la seguridad de dicho sistema, además de diferentes formas en las que ha sido atacado, la forma de
defenderse antes estos ataques, la evolución en dichos ataques, así como las mejoras que se han hecho para
su protección, los pasos para realizar una copia de seguridad y por último; sus ventajas y desventajas con su
competidor más fuerte del  mercado:  el sistema operativo de Apple iOS, así como la forma que utilizan
principalmente para defenderse de los ataques.



El modelo de seguridad de Android presenta tres aspectos principales:

1-Permisos: las aplicaciones requieren algunos permisos para acceder a ciertos recursos del sistema, 
los cuales son mostrados al usuario al momento de la instalación para que el usuario decida si 
continuar o no. Las aplicaciones vienen por defecto sin permisos. Algunos ejemplos son:
•ACCESS_COARSE_LOCATION: permite acceder a la ubicación de red WI-FI y móvil.

•CAMERA: permite acceder a la cámara.

•INTERNET:  permite solicitudes de red.

•WRITE_EXTERNAL_STORAGE: permite escribir en la tarjeta de memoria.

2-Firmas de la aplicación: todas las aplicaciones para plataforma Android deben ser firmadas.
3-IDs de usuario de la aplicación: como en Linux, Android asigna un ID de usuario a cada aplicación 
instalada para determinar sus permisos.

[Adobe Flash Platform, Seguridad en dispositivos Android].

Primero se va a explicar como trabaja la seguridad en Android, para ello debemos saber que Android consiste
en  una  infraestructura  de  aplicaciones,  bibliotecas  de  las  mismas  y  una  máquina  virtual  Dalvik  con
compilación en tiempo de ejecución, todo esto funcionando sobre un kernel de Linux. Android tiene una
serie de servicios de sistemas operativos, como lo son la gestión de procesos y memoria, una pila de red,
controladores, una capa de abstracción de hardware y por supuesto dispositivos de seguridad, esto gracias a
los beneficios que brinda su kernel.
Recintos de seguridad: sirven para ejecutar la separación y permisos de comunicación entre aplicaciones para
procesar las solicitudes de acceso de una aplicación a los recursos del dispositivo. Aprovecha las facilidades
de  Linux  como  la  seguridad  a  nivel  de  procesos,  los  ID  de  usuario  y  permisos  para  ejecutar  ciertas
aplicaciones. A diferencia de Linux, Android asocia un ID de usuario a una aplicación, en vez de a un usuario
específico.

Imagen 1. Recintos de seguridad en dos diferentes aplicaciones de Android.

Cada aplicación de Android se ejecuta en su correspondiente proceso de Linux y tiene un ID único. Estas
aplicaciones se ejecutan sin tener permisos asignados, con lo cual no tienen acceso a los recursos del sistema,
pero pueden realizar solicitudes de permisos para poder acceder a los recursos que el sistema autorice.
Un mismo proceso puede ejecutar varias aplicaciones distintas.



Firma de la aplicación: asignar una clave privada a una aplicación principalmente para poder identificarla y
así saber quién la hizo y si se ha modificado, así como comunicarse con otras aplicaciones. En Android,
todas  las  aplicaciones  deben  estar  firmadas.  Si  distintas  aplicaciones  poseen  las  misma  firma,  pueden
otorgarse permisos entre ellas de acceso a APIs basadas en firmas y si comparten el mismo ID, pueden
acceder al código y datos de ambas.

Permisos: se usan para aceptar o negar el acceso a las API y determinados recursos. Son solicitados por las
aplicaciones  y  la  respuesta  a  las  solicitudes  se  dan  durante  la  instalación.  La  forma  de  solicitarlos  es
mediante el atributo <user-permission>:
<uses-permission android:name="string" />
android:name indica el nombre del permiso solicitado.
[Ortiz, Enrique. IBM. Cómo comprender la seguridad en Android]

Imagen 2. Zonas de seguridad en la programación de aplicaciones Android.

Capas de seguridad

Android se defiende de las críticas a su seguridad sacando a la luz el mecanismo de defensa interna del 
sistema operativo, que según miembros de Apple es prácticamente impenetrable, la cual se divide en varias 
capas de seguridad como se detalla en la siguiente imagen:

Imagen 3 . Diferentes capas se defensa en Android.
Ataques en Android



Los ataques ha Android han sido tantos y tan frecuentes que incluso el mismo gobierno de los Estados
Unidos ha procedido a emitir una advertencia sobre los riesgos en la seguridad que se corren al utilizar dicho
sistema  operativo.  Se  informa  que  el  79% del  software  malicioso  destinado  a  dispositivos  móviles  va
dirigido a aquellos que utilizan Android.
[Michan, Miguel. APPLESFERA. El gobierno estadounidense advierte acerca del malware para Android]

Imagen 4. Comunicado del gobierno

Sumado a esto, el director de investigación de Trend Micro, empresa dedicada al desarrollo de software y
servicios de seguridad, Rik Ferguson, duda sobre la seguridad de este sistema, ya que según indican en
Google, la cantidad de aplicaciones que logran penetrar las capas de seguridad en Android es prácticamente
despreciable. Según Ferguson, esto sería impresionante, dado el gran uso que recibe dicho sistema operativo
y la gran cantidad de ataques que recibe. Dice también que en la empresa a la cual pertenece se han analizado
cerca de 3700000 aplicaciones y actualizaciones,  de las  cuales,  se estima que el  18% son directamente
dañinas, el 13% son consideradas de alto riesgo. Casi la mitad de las aplicaciones dañinas fueron tomadas de
Google Play.
Afirma que, a pesar de las capas de seguridad que tiene Android, varias de estas quedan en manos del usuario
y dado que este muchas veces no lee la información que brinda la aplicación al momento de la instalación o
no entiende  realmente  el  riesgo  que  podría  implicar  dicha  aplicación,  pueden burlarse  varias  capas  de
defensa.
[Diario Ti, Rik Ferguson, director de investigación en Trend Micro, cuestiona la seguridad de Android].



Evolución del malware en dispositivos móviles

El desarrollo de malware a venido en aumento principalmente en dispositivos que utilizan Android, en gran
parte debido al poco conocimiento que tienen los usuarios sobre temas relacionados a la seguridad.
Los desarrolladores de malware se han aprovechado de aplicaciones tan comunes como el simple juego
“Snake”, tradicional desde los primeros dispositivos móviles, para acceder la localización del dispositivo.
Una versión de este juego llamada Top Snake fue el primer caso de malware detectado por la empresa
Symantec.  Dicha  versión  se  encontraba  como  una  aplicación  legítima  en  el  market  de  Google,  pero
extrañamente  dentro  de  los  permisos  que  solicitaba  se  encontraban  ACCESS_COARSE_LOCATION y
ACCESS_FINE_LOCATION; con los cuales se tendría acceso a la localización del dispositivo, lo cual es
evidentemente innecesario para dicha aplicación.

También tenemos el primer caso que tuvo un efecto considerable para los usuarios de Android, el  Fake
Player,  el  cual  es  supuesto un reproductor  multimedia  pero dicha funcionalidad no se  encontraba en el
código. Entre sus permisos se encontraba SEND_SMS, con lo cual enviar mensajes de texto a números
especiales.

Con el caso Geinimi, cambió el esquema referente al malware hasta ese momento. Se valía de aplicaciones
legítimas para distribuirlas por markets ilegales infectando el código. Entre sus permisos se encontraban:
CALL_PHONE, SEND_SMS, READ_CONTACTS, WRITE_SMS y RECEIVE_SMS. Fue el primer caso
de ofuscación de código. Enviaba información privada a direcciones web.

HongTouTou
Se infectaba de la misma manera que Geimini. Solicitaba permisos tales como: WRITE_APN_SETTINGS,
RECEIVE_BOOT_COMPLETED,  ACCESS_NETWORK_STATE,  READ_PHONE_STATE,
WRITE_EXTERNAL_STORAGE e  INTERNET,  MODIFY_PHONE_STATE.  Se  usaba  para  enviar
ciertos datos privados a un servidor remoto.
[Guerrero, Sebastián. Security by default. Evolución del malware en dispositivos Android].
 



Seguridad Android versus seguridad iOS

Hay diferentes versiones sobre cual de los dos sistemas es más vulnerable a los ataques, veremos algunas de
ellas. Lo que si está claro es que ambos tienen sus riesgos pero el sistema operativo de Google es mucho más
atacado por software malintencionado que el de Apple.
En iOS, una aplicación no puede buscar, ver o modificar códigos o datos de otra, con lo cual, las aplicaciones
no pueden acceder al núcleo o a los recursos sensibles del dispositivo. En cambio, en Android, aunque las
aplicaciones no pueden verse o modificarse entre ellas, sí pueden examinar sus códigos y compartir acceso a
dispositivos externos.
En cuanto a la administración de riesgos, en iOS es más difícil el abuso por parte del malware, pero ambas
plataformas son vulnerables a los ataques vía navegador. Desde el punto de vista de reducción de riesgos,
Android  es  más  flexible,  ya  que  los  escáneres  antimalware  pueden  detectar  aplicaciones  maliciosas  en
Android pero no en iOS.

Controles de seguridad
Ambos sistemas soportan los controles de seguridad que piden las empresas. También la limpieza remota
pero  no  se  implementa  de  igual  manera  ni  es  igualmente  eficaz.  En  iOS se  eliminan  las  aplicaciones
instaladas por medio de un sistema de administración de dispositivos móviles y deja intacto todo lo demás.
En Android, se requiere una aplicación externa y se puede limpiar ya sea todo el dispositivo o sólo cierta
parte. Se es total, se resetea el dispositivo y dejará los ajustes de fábrica.
Las dos plataformas pueden usar encriptación para proteger los datos.
La principal diferencia en seguridad que tienen es el control que tienen con las aplicaciones de usuario;
mientras  Apple  tiene  fuertes  controles  y  exigencias  de  aprobación  y  de  certificados  emitidos  por  ellos
mismos. En cambio Google es más abierto en ese sentido, dando mayores facilidades a los desarrolladores,
además de poder conseguir aplicaciones en otros sitios.
Esta diferencia es la que ha hecho que los dispositivos que utilizan iOS no hayan sido atacados de la forma
en que ha pasado con los que usan Android, lo que ha hecho que Google tome acciones al respecto y tome
controles para sacar el malware de su sitio, pero aún así sigue siendo el blanco de los ataques.
[Phifer, Lisa. Search data center. Android vs iOS: características, políticas y controles de seguridad].

Además, el mayor número de usuarios en Android ha influído para que suceda esto.

También están quienes consideran que es más seguro el sistema operativo Android por sus ya conocidas
capas de seguridad, con las cuales se dice que dificulta en gran medida que un proceso pueda adquirir los
permisos que necesita. Se argumenta además que lo inseguro no es el sistema, sino los usuarios de dicho
sistema, ya que la mayoría de los casos de ataques se ha dado porque los usuarios no toman las precauciones
necesarias de seguridad, ya sea asignando permisos a aplicaciones que no son confiables o descargándolas
desde sitios no conocidos.
Dicen además que lo que da seguridad en el iOS es simplemente que en Android se pueden quitar  las
medidas de seguridad cuando se desee, mientras que en el primero no, pero que si las condiciones fueran las
mismas, Android sería igual o inclusive más seguro.
[PC actual, Android es más seguro que iPhone].



Conclusión

El mayor riesgo en la seguridad de cualquier sistema operativo es el usuario, en Android este tiene muchas
libertades para manejar la seguridad y puede toma muchas decisiones importantes, lo que hace que sea más
fácil de vulnerar que un sistema como iOS, que ejerce mucho más control y no da esa libertad a los usuarios.
Por  otra  parte,  Android  viene  ejerciendo  nuevas  prácticas  para  impedir  que  aplicaciones  dañinas  o
malintencionadas lleguen a su sitio, así como para eliminar las que se encuentren, por lo que se espera que
esa mayor vulnerabilidad vaya disminuyendo. Por otra parte, se dificulta un poco saber realmente que tan
seguro es iOS interiormente, ya que sabemos que ha sido muy difícil poder atacarle pero probablemente sea
por su control con las aplicaciones, en cambio con Android se ha abordado más el asunto y hemos visto
como se divide el control de la seguridad internamente y como este ha funcionado de nuena manera.
También se dan muchas críticas a Android por los constantes ataques que recibe, por lo cual es todo un reto a
futuro que tienen los desarrolladores de dicho sistema para lograr que Android pueda ser reconocido como
un sistema realmente seguro.
Se recomienda leer cuidadosamente cuando se va a instalar cualquier aplicación, en vez de dar “siguiente”
sin  siquiera  haber  leído  los  permisos  que  requiere  la  aplicación  y  esto  protegerá  en  gran  medida  los
dispositivos contra los ataques de malware.
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